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Данное предложение носит ориентировочный характер, поскольку точное количество оборудования будет определено на этапе проектирования
ПОСТАНОВКА ЗАДАЧИ

Описание объекта:

Объект представляет собой складские помещения ООО «ФОРРИС».

Требуется:

Внедрить на объекте систему контроля и управления доступом согласно Технического задания, полученного от Заказчика.
ВЫБОР ПРИНЦИПА ПОСТРОЕНИЯ СИСТЕМЫ

Для эффективного и оперативного управления техническими средствами безопасности объекта в различных условиях эксплуатации (нормальных и экстремальных) необходимо иметь систему управления, которая позволила бы обеспечить оператора необходимой для принятия решения интегрированной информацией о состоянии объекта.

С этой целью необходимо обеспечивать возможность автоматизировать процесс принятия решений на основе полного потока событий и состояний подсистем, которые, в конечном счете, характеризуют состояние объекта в целом.

Современная система безопасности – это высокотехнологичный программно-аппаратный комплекс, объединяющий в себе систему телевизионного наблюдения, охранную сигнализацию, модуль управления контролем доступа и другое специализированное оборудование.
Оставаясь человеко-машинными системами, интегрированные системы (АСУ) позволяют снизить влияние "человеческого фактора" в процессе управления объектом и существенно повысить эффективность работы службы безопасности.

При создании системы предлагается руководствоваться следующими  общесистемными принципами:

Комплексность, которая реализуется путем применения открытой системы, гибко настраиваемой для работы с различным сочетанием  входящих аппаратных комплексов и подсистем управления. Таким образом, достигаются высокие показатели технологичности системы.

Модульность, которая реализуется путем последовательного деления  структуры системы на элементы: подсистемы и рабочие места;

Иерархичность, которая реализуется путем формирования многоуровневой структуры системы в соответствии с ее делением на элементы  и в соответствии с делегированием полномочий работы с ним обслуживающему персовналу;

Целенаправленность, которая реализуется путем формирования набора  подсистем в соответствии с реальными потребностями Заказчика;

Отказоустойчивость, которая обеспечивается многоуровневой и распределенной структурой системы, с выборочным дублированием и резервированием элементов и функций на каждом уровне.

ПРЕДЛОЖЕНИЕ ПО ВЫБОРУ БАЗОВОГО РЕШЕНИЯ

В качестве базового решения поставленных задач предполагается использовать технические системы на базе автоматизированной системы управления техническими средствами безопасности «APACS-Pro-MU 2.8».

Общее описание системы «APACS-Pro-MU 2.8»

APACS-Pro-MU 2.8 - Интегрированный комплекс безопасности с распределенной архитектурой. Разработан для эффективной охраны объектов среднего и крупного масштаба различной отраслевой принадлежности.
"APACS Professional" объединяет в единый комплекс подсистемы, решающие различные задачи в сфере технических средств обеспечения безопасности - видеоконтроль, охрана объекта, контроль доступа в помещения и т.д. Интегрированная архитектура системы позволяет осуществлять одновременное управление всем установленным оборудованием с реализацией любых функций системы независимо от типа оборудования, его производителя, места размещения, технических характеристик и общей топологии системы.
Характерные особенности
· Работа в среде Windows 98/2000/XP, Windows NT

· Работа в локальной вычислительной сети

· Интуитивно понятный графический интерфейс, позволяющий осуществить отображение событий на мониторе в текстовом и графическом режимах, что позволяет работать с программой работникам службы безопасности, не имеющими специальной программной подготовки

· Возможность построения систем управления доступом (СУД) любой сложности, интеграция в единую систему безопасности объекта Охранно-Пожарной Сигнализации (ОПС) и охранного теленаблюдения (CCTV)

· Ведение базы данных карт, содержащей подробную информацию (включая фотографию) о владельцах пластиковых карт

· Встроенный модуль печати на пластиковых картах позволяет, оперативно наносить на карту любую текстовую и графическую информацию с помощью принтера карт непосредственно на объекте ("Badging")

· Обработка, сохранение всех сообщений системы, выдача отчетов в удобной форме по любым заданным критериям (дате, времени, фамилии, отделу, считывателю, охранным шлейфам, типу сообщения и др.)

· Система паролей ограничивает оператора в его действиях в соответствии с его полномочиями. Все действия оператора по управлению системой протоколируются

· Управление как всей системой в целом, так и отдельными объектами (двери, охранные шлейфы, и др.)

· Обработка событий на основе их приоритета

· Выдача состояния любого объекта системы по требованию оператора (с помощью "мыши")

· Специальный режим прохода с выдачей на экран компьютера фотографии сотрудника и с разрешением охранника на его проход (окончательное решение остается за человеком)

· Вход в помещение по нескольким картам/идентификаторам (открыть дверь могут только несколько человек, встретившись и предъявив собственные карты)

· Поиск сотрудника на объекте

· Встроенный аппарат реакций обеспечивает программирование реакций системы на различные внешние воздействия. При этом можно использовать список заранее подготовленных оператором команд. Это позволяет выполнять такие операции, как: постановка и снятие помещений с охраны, звуковое предупреждение оператора о событиях на объекте, вывод на монитор списка заранее подготовленных команд

· Возможность пользователю самостоятельно расширять функционал системы посредством добавления новых модулей, использующих специальный сетевой протокол, предоставляемый компанией ААМ Системз

APACS Professional
В данной версии поддерживаются графические планы помещений, редактирование макетов карт, печать на принтерах карт, обработка и сохранение всех сообщений системы (включая сообщения о действиях оператора), управление объектами системы с планов, работа в ЛВС. Кроме того, программный комплекс содержит аппарат реакций системы, который позволяет выполнять некоторую последовательность действий при возникновении какого-либо события на объекте. Используя этот аппарат можно интегрировать систему управления доступом с системами CCTV, охранной и пожарной сигнализации. Поддерживаются мультимедийные функции (выдача голосовых предупреждений охране, отображение видеоизображения с нужных камер CCTV прямо на экране монитора компьютера или выделенном телевизионном мониторе и др.)

Конфигуратор
Создание и редактирование базы данных оборудования, временных зон, праздников, уровней доступа, планов помещений, операторов и т.д. Списки данных отображаются в виде иерархических структур. Работа с каждым списком определяется полномочиями оператора, что позволяет избежать его несанкционированного изменения и просмотра.

Дежурный режим
Интуитивно понятный интерфейс. Регистрация событий на охраняемом объекте, отображение на плане на экране PC в реальном масштабе времени, подтверждение тревожных событий оперативным дежурным. Запись всех событий в базу данных. Возможно управление всей системой или отдельными объектами (считывателями, шлейфами, группами шлейфов).

Картотека
Поддерживает базу данных карт. Функции добавления, удаления, редактирования карт (анкетных данных, фотографий сотрудников и др.) Есть возможность задания пользователем названий десяти дополнительных полей. Поддерживаются 3 типа карт: постоянные, временные и разовые. Редактирование макетов карт и печать на принтерах карт.

Генератор отчетов
Просмотр и печать отчетов по зарегистрированным событиям, сформированных по различным критериям: считывателям, картам, дате и времени, фамилии, дополнительной информации, активизированным картам и т.д.

Учет рабочего времени

Просмотр и печать отчетов по времени, проведенному сотрудником на рабочем месте, опозданиям и переработкам, выбранных по дате, типу и номеру карты, фамилии и т.д. Есть возможность формирования рабочих смен.
В модификации Professional ПК APACS реализована возможность работы на программном уровне со следующим оборудованием: 

1. Система управления доступом
· APOLLO (контроллеры и модули AAN-100/32, AAM-80/20, AAM-16, AIM-4, AIM-4SL, AIM-1SL, AIM-2DL, APN-30/35, API и пр.)
2. Охранная сигнализация
· APOLLO (панели APA-15D, APD-16, AIO-168 и пр.)

· ADEMCO (панель VISTA-501)

· BOLID (панель СИГНАЛ-20, С2000-КДЛ)

3. Пожарная сигнализация
· BOLID (панель СИГНАЛ-20П, модуль С2000-СП1)

· ESSER (панель Essertronic 8008)

4. Система теленаблюдения
· PANASONIC (матричный коммутатор WJ-SX550, цифровой видеорегистратор WJ-HD500, мультиплексор WJ-FS616, купольные камеры серий: 800, 600, 400, 300, поворотные устройства RC150, RC100)

· ISS (платы видеоввода, поддерживаемые программным комплексом "Инспектор +")

5. Система управления зданием (лифты, и пр.)
· APOLLO (модули управления лифтами API-17, AEL-12, релейный модуль AIO-8, панель телеметрии APA-16)

При этом с использованием встроенного аппарата реакций возможна интеграция на аппаратно-программном уровне практически с любым оборудованием сторонних производителей.

СИСТЕМА КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ

Въезд на территорию объекта предполагается оборудовать шлагбаумом компании FAAC и (или) воротами.

Автоматические шлагбаумы являются непременным атрибутом современного города и используются для регулирования въезда на автомобильные парковки, территории предприятий и организаций, торговых центров и т.д. Простота эксплуатации, высокая скорость работы, компактность - все это делает автоматические шлагбаумы незаменимыми для оперативного управления потоками автотранспорта.
Шлагбаум 620 standart с рабочим плечом до 4 м.
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	Технические характеристики
	620 standart

	Напряжение питания
	230 V~(+6% -10%) 50 (60) Hz

	Электрический мотор
	

	Потребление энергии
	220 W

	Сила тока
	1 A

	Число оборотов мотора в мин.
	1400-2800

	Производительность насоса
	0,75-1-1.5-2 л/мин

	Критическая температура
	120 С

	Тяговое усилие
	0-200 Nm

	Рабочая температура
	-20 C +55 C

	Вес
	73 кг.

	Тип масла
	FAAC oil XD 220

	Обработка кожуха
	Катафорез

	Покрытие кожуха
	Полиэстер (RAL 2004)

	Класс защиты
	IP 44

	Макс. длина рабочего плеча
	4 м.

	Время открывания
	3,5-4,5 сек.

	Частота использования
	70%
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	A Шлагбаум FAAC 620 
B FAAC LAMP,MINILAMP
C Приемник PLUS 433 E
D Кнопка, METADIGIKEY,
DIGICARD
E Блок управления 624 MPS 
F Фотоэлементы, FOTOSWITCH, 
FOTOBEAM
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Для контроля за деятельностью персонала на контрольно-пропускном пункте предполагается установить систему контроля доступа, состоящую из считывателя карт, контроллера обработки информации от считывателя, а также программного обеспечения (с персональным компьютером) для ведения непрерывного протокола событий (о всех действиях персонала).
При подключении шлагбаума к системе контроля доступа становится возможным открывать шлагбаум автоматически при поднесении карточки к считывателю.
На входе устанавливаются два турникета и четыре считывателя – на вход и на выход, а сотрудники получают индивидуальные идентификационные карточки. Для прохода через турникет сотруднику необходимо поднести карточку к соответствующему считывателю. Подобный подход позволит организовать контроль за деятельностью персонала (входом и выходом на территорию объекта), а также оградить объект от проникновения посторонних лиц.
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Турникеты-триподы серии PERCo-TTR-04, благодаря своей компактности, элегантному дизайну и высокой пропускной способности являются универсальным решением для проходных предприятий, административных учреждений, офисов, бизнес-центров и банков.
Отличительные особенности турникетов серии PERCo-TTR-04: 

· высокая пропускная способность позволяет применять турникеты в условиях большого потока людей
· [image: image7.png]


встроенное световое табло с пиктограммами показывает режим работы турникета и направление прохода
· специальное демпфирующее устройство обеспечивает плавный доворот планок до исходного состояния после каждого прохода
· встроенные датчики поворота планок позволяют фиксировать реальный факт прохода, что обеспечивает корректную работу турникета в СКУД

· управление турникетом осуществляется от системы контроля доступа и от пульта управления или устройства радиоуправления
· предусмотрена возможность установки датчиков несанкционированного прохода, которые вызывают срабатывание сирены для предотвращения возможности подлезания или перепрыгивания через планки турникета
· турникеты имеют низкую потребляемую мощность и безопасное для человека напряжение питания
· [image: image8.png]


преграждающие планки Антипаника (поставляются под заказ) позволяют в экстренных случаях быстро освободить проход без применения специальных ключей и инструментов. В штатных условиях планки Антипаника работают так же, как и стандартные планки
· в чрезвычайной ситуации турникет также можно быстро разблокировать специальным ключом
· покупателям предлагается широкий выбор вариантов турникетов, отличающихся климатическим исполнением, окраской, типом преграждающих планок
· при необходимости турникеты могут комплектоваться ограждениями, сочетающимися по дизайну с турникетами, что позволяет оформить интерьер проходной в едином стиле

	Технические характеристики
	PERCo-TTR-04W 

	Напряжение сети
	220 В / 50 Гц

	Напряжение питания стойки турникета
	36 В

	Пропускная способность в режиме однократного прохода
	30 чел./мин.

	Габаритные размеры
	1050×260×280 мм

	Рабочий температурный диапазон
	От -40°C до +40°C


Все считыватели подключаются к контроллерам системы контроля доступа, которые принимают решение о допуске сотрудников, а также ведут непрерывный протокол всех событий.

Для организации системы контроля и управления доступом на объекте предлагается использовать оборудование «Apollo» (США), интегрированное для работы под единым программным управлением АСУ «APACS-Pro-MU 2.8».
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Основным элементом системы является контроллер AAN-100, который обеспечивает полный набор функций для осуществления контроля доступа и получения информации о работе системы. Каждый контроллер AAN-100 имеет 6 последовательных портов и может поддерживать в сумме до 96 считывателей карт.
Особенности контроллера AAN-100:

· поддержка работы 96 считывателей карт (магнитных, Виганда, PROX, инфракрасных, штрихкодовых, биометрических)

· память до 139900 карт и 70000 событий (при объеме памяти 1 Mb)

· поддержка 24 интерфейсных модулей AIM-4 для подключения к RS-485 считывателей карт Виганда и PROX-карт;

· 127 временных зон / 255 уровней доступа / 100 праздников;

· высокоскоростной CMOS 32-разрядный процессор;

· батарея для аварийного хранения базы данных;

· светодиоды для отображения работы и диагностики системы;

· уникальный адрес — к одному компьютеру на отдельный порт могут быть подсоединены несколько контроллеров AAN-100 – обеспечивает возможность последующего расширения системы;
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Считыватели карт ProxPoint компании «HID» (США) размещены на территории объекта (в защищаемых помещениях) и включаются в систему посредством Адресных интерфейсных модулей AIM-4. Миниатюрный считыватель Prox-карт ProxPoint компании HID Corporation (США) имеет элегантный современный дизайн, что позволяет ему гармонично вписываться в дизайн помещения.
Напряжение питания считывателя находиться в диапазоне 5-16 Vdc, что соответствует большинству существующих требований по напряжению.
Считыватель ProxPoint имеет стандартный выход Виганда и выход ABA (магнитная полоса), что позволяет легко перевести существующую систему управления доступом со считывателей магнитных карт на Prox-считыватели. При работе с бесконтактными картами ProxCard II обеспечивает дистанцию считывания до 7.5 см.
AIM-4 подключается к контроллеру управления доступом типа AAN-100 с помощью 2-х или 4-х проводного интерфейса RS-485. 

AAN-100 допускает подключение к каждому из своих шлейфов до восьми плат AIM-4 (но не более 24-х на всем контроллере). К одному модулю AIM-4 можно подсоединить 4 считывателя карт. 
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Для каждого подключенного устройства модуль AIM-4 осуществляет контроль кнопки выхода двери, дверного контакта, дополнительного шлейфа и входа Виганда. Кроме того, модуль содержит 4 релейных выхода для управления защелками контролируемых дверей и 4 релейных выхода для подключения дополнительных устройств (всего 12 входов и 8 релейных выходов).

Уникальной особенностью модуля AIM-4 является то, что он может управлять 4 считывателями самостоятельно, если связь с AAN-100 прервана. При этом модуль может поддерживать один из трех режимов для каждого устройства:

· Закрыто (Locked): проход запрещен.

· Открыто (Unlocked): дверная защелка постоянно активна, доступ не контролируется.

· Код организации (Facility Code): номер карты проверяется AIM-4; если код организации на карте соответствует ранее загруженному, то доступ разрешается (.

При этом каждый модуль AIM-4 имеет уникальный адрес и может функционировать вместе с другими модулями AIM-4, подключенными к интерфейсу RS-485.

Особенности модуля AIM-4:

· поддерживает 4 считывателя с интерфейсом Виганда для контроля 4-х дверей;

· контроль дверных контактов;

· контроль кнопок выхода;

· контроль 4-х дополнительных шлейфов;

· поддерживает 3 режима работы при потере связи с контроллером:

· закрыто

· открыто

· код организации

· низкое потребление энергии;
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